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TECHNICKÁ ZPRÁVA SLP
1. Úvod


Tato projektová dokumentace řeší systém elektrické zabezpečovací signalizace, přístupový systém, kamerový systém a integrovaný poplachový systém. Projektová dokumentace je zpracována v souladu s předpisy, obecnými zásadami výrobců zařízení, normami ČSN a katalogy platnými v době jejího zpracování. 
1.1. Údaje o projektu

	AKCE:
	

	MÍSTO STAVBY:
	

	OBJEDNATEL:
	

	ZHOTOVITEL PROJEKTU:
	

	VEDOUCÍ PROJEKTU:
	

	ZODP. PROJEKTANT:
	

	Profese:
	

	Objekt:
	

	Datum:
	

	Stupeň:
	

	
	


2. Použité zkratky

	IPS
	integrovaný poplachový systém

	EZS
	elektronická zabezpečovací signalizace

	ACS
	elektronické vstupní systémy

	CCTV
	kamerové systémy

	HW
	hardwarové prostředky

	SKS
	strukturovaný kabelážní systém

	SLP
	slaboproudé zařízení

	SW
	software 

	TP
	technické podmínky


3. Výchozí podklady

Projekt programového vybavení  je zpracován na základě těchto podkladů:

· stavební výkresy

· platné normy, předpisy a katalogy

· vlastní prohlídka a projekční podklady SLP systémů. 

· zápisy z kontrolních dnů 

· vyjádření a výklad investora k zápisu „Bezpečnostní systém – integrace…“   

· platné ČSN 
4. Všeobecné poznámky k projektu

4.1. Napěťová soustava

Sběrnice  EZS/ACS/SKS:  izolací (čl. 413.2) 




bezpečným malým napětím SELV (čl. 411.1)

Napájení výstupů:
12 V DC, ze zdroje ústředny

Napájení SLP :

230 V AC, z nejbližšího rozvaděče  - R01 vývody B2-B5
5. Napájení SLP systémů  

Napájení je provedeno z nejbližšího rozvaděče 0,4kV R01 a není předmětem tohoto projektu. Použité vývody      B2-B5/ 6A byly nárokovány na profesi elektro.
Na napájecí přívody je nutno zpracovat revizní zprávu dle požadavků platných norem.

5.1. Ochrana před nebezpečným dotykem

Ochrana před nebezpečným dotykem živých částí bude provedena izolací a krytím. Ochrana před nebezpečným dotykem neživých částí se realizuje samočinným odpojením od zdroje, ochranným a doplňkovým pospojováním. Odpovídající články normy  ČSN 33 2000-4-41 ed.2.
5.2. Určení vnějších vlivů

Prostředí určeno v projektu silnoproudu PD.

6. Popis technického řešení IPS
Předmětem řešení projektové dokumentace je vybudování integrovaného poplachového systému. Projektová dokumentace splňuje požadavky norem ČSN CLC/TS 50398 – Poplachové systémy – kombinované a integrované systémy – všeobecné požadavky.

6.1. Princip IPS

Je navržen integrovaný poplachový systém, skládající se z jednotlivých bezpečnostních systémů (EZS, CCTV, ACS). Samotný integrovaný systém má podobu softwarové bezpečnostní nadstavby nad uvedené systémy. Z hlediska normy ČSN CLC/TS 50398 všeobecný popis, jedná se o Typ 1 (kombinace jednoúčelových poplachových systémů a jednoúčelových nepoplachových systémů).
6.2. Popis softwarové bezpečnostní nadstavby

Navržený software je určen pro sledování, správu a vyhodnocování bezpečnostních systémů instalovaných v budově. Umožňuje společnou správu a ovládání více vzdálených objektů klienta z jednoho místa přes webové rozhraní.       Je navržen jako ucelené řešení, složené ze vzájemně provázaných modulů. Modularita dává uživateli možnost zvolit jen ty funkce, které bude používat, a tím efektivně využít vynaložené prostředky. 
Je možné do tohoto systému integrovat tyto technologie:

· EZS
elektronická zabezpečovací signalizace
· ACS
elektronické vstupní systémy
· CCTV
kamerové systémy
· EPS
elektronická požární signalizace

· DS
docházkový systém

· SR
správa recepce

· SS
stravovací systém

· MaR
měření a regulace

Systém je založen na technologii server - klient. K ovládání je možno použít libovolné PC s instalovaným prohlížečem Windows Internet Explorer. Vzhledem k podpoře TCP/IP protokolu není instalace software nadstavby limitována lokální sítí. 
6.3. Hardwarové připojení technologii EZS, ACS, CCTV do IPS

Všechny technologie EZS, ACS, CCTV budou připojeny do IPS pomocí sítě LAN a protokolu TCP/IP. 

Způsob připojení jednotlivých technologií:

· EZS + ACS (ústředna EVO 192) připojení do sítě LAN pomocí převodníku DGP LAN V+

· CCTV (jednotlivé typy IP kamer značky ACTi) připojení do sítě LAN pomocí Ethernet portu

6.4. Popis řešení instalace softwarové bezpečnostní nadstavby

Pro sledování, vyhodnocení a správu bezpečnostních systémů (EZS, CCTV, ACS) bude instalován integrační software VAR-NET INTEGRAL. Tento systém bude pomocí vizualizační nadstavby zobrazovat stav připojených bezpečnostních technologií (terminály, detektory – EZS, ACS) a záběry z IP kamer v systému CCTV. Kromě monitorování zmíněných technologií bude možné jednotlivé systémy v rámci uživatelských oprávnění ovládat. Navržený systém je nutné instalovat na PC server. Tento server bude umístěn v technické místnosti a připojen do sítě LAN.
Do navrženého IPS budou připojené tyto bezpečnostní systémy:

· EZS + ACS 1. ústředna EVO 192

· EZS + ACS 2. ústředna EVO 192

· CCTV – 9 IP kamer

Navržený software bude obsahovat tyto licence pro zprovoznění IPS:

· INTEGRAL – jádro (licenční okruh pro 1. ústřednu EVO192)

· INTEGRAL - okruh EZS (licenční okruh pro 2. ústřednu EVO192)

· INTEGRAL - okruh CCTV - licence komunikačního okruh CCTV (8 kamer)
· INTEGRAL - dalších 8 kamer - licence komunikačního okruhu CCTV (rozšíření o dalších 8 kamer)
· INTEGRAL - mapové rozhraní
· INTEGRAL - návštěvy - modul pro správu návštěv - 1 recepce
· INTEGRAL - přístup 200 osob
Vizualizační nadstavba bude v areálu provozována a využívána v místě recepce. Odpovědný a proškolený pracovník bude zodpovídat za správné fungování a monitorování navrženého bezpečnostního systému. Současně bude tento pracovník reagovat definovaným způsobem, na vzniklé bezpečnostní incidenty (poplach, neoprávnění vstup, porucha atd.). U všech zásahů, které v systému nastanou, bude proveden záznam o způsobu řešení vzniklé situace v provozované softwarové bezpečnostní nadstavbě.

Z hlediska správy uživatelů u technologií EZS a ACS je navržené softwarové řešení schopné spravovat práva a role jednotlivých uživatelů. Jedná se především o přidělování oprávnění na jednotlivé technologie, přidělování PIN a karet. Současně bezpečnostnímu administrátorovi umožňuje kontrolovat v historii všechny události a zásahy, které vznikly na jednotlivých technologiích nebo které provedli jednotlivý uživatele v systému. 
6.5. Instalace, zprovoznění a předání IPS

Technické možnosti, navrženého integrovaného poplachového systému, jsou uvedeny v příslušné technické dokumentaci. Instalace, zprovoznění a systém zkoušek se bude řídit touto dokumentaci. Při předání tohoto systému musí být uživateli předána výchozí revize na celý systém, uživatelská dokumentace, provozní kniha. Součástí předání systému je i školení pro uživatele a administrátora systému.
7. Popis technického řešení EZS
Předmětem řešení projektové dokumentace je vybudování elektrického zabezpečovacího systému. Projektová dokumentace splňuje požadavky norem ČSN EN 50131-1 – elektrické zabezpečovací systémy, ČSN 34 2300 – předpisy pro vnitřní sdělovací vedení.
7.1. Bezpečnostní posouzení objektu

Objekt lze charakterizovat jako snadno přístupný pachateli. Bude instalována prostorová a plášťová ochrana objektu. Identifikace nedovoleného vniknutí je provedena elektronickým systémem, za použití čidel reagujících na pohyb, detektorů tříštění skla a magnetických kontaktů.  Na základě bezpečnostního posouzení objektu byl stanoven požadovaný stupeň zabezpečení řešeného objektu na stupeň zabezpečení „2“ dle ČSN EN řady 50 131-1. Stupeň zabezpečení, pro který je zařízení určeno deklaruje výrobce v technických údajích zařízení.  Požadované technické vlastnosti zařízení pro jednotlivé stupně určují normy řady ČSNEN 50131. Všechny navržené prvky EZS, musí splňovat minimální stupeň zabezpečení „2“.
7.2. Popis systému

Základem systému EZS je základní deska (ústředna EZS) s vestavěným napájecím zdrojem, 16 zónami, 8 výstupy, komunikační sběrnicí a telefonním komunikátorem. Tuto ústřednu je možno rozšiřovat dle potřeb uživatele pomocí expanderů až na 192 zón, s možností variabilní konfigurace. Ústředna EZS bude instalována v místnosti 1.08.

Komunikace s moduly probíhá po 4-drátové digitální sběrnici. Ovládání je řešeno pomocí klávesnice s barevným dotykovým displejem, který výrazně zjednodušuje ovládání a uživatelský přehled o stavu podsystémů. Klávesnice bude umístěna v místnosti 1.02 v 1.NP (vstupní chodba), 1.24 v 1.NP u bočního vchodu (sklad). Poplach v systému EZS bude lokálně signalizován na vnitřní a venkovní siréně. Současně budou všechny signály (poplach, porucha) přenášeny do integrovaného poplachového systému a zobrazovány trvalé obsluze v místě recepce.
7.3. Napájení a zálohování systému
Doba zálohování celého systému je stanovena min.  na 24 hodin dle ČSN EN 50131-1. Napájení systému EZS bude provedeno z ústředny EZS a pomocí přídavných zálohovaných zdrojů, rozmístěných dle výkresové dokumentace. Samotná ústředna bude zálohována jedním bezúdržbovým akumulátorem 12V/18Ah. Ostatní prvky systému budou napájeny ze zálohovaných přídavných napájecích zdrojů, umístěných dle výkresové dokumentace. V instalačních krabicích záložních zdrojů budou osazeny akumulátory 12V/18Ah.

Přívodní napájecí napětí 230V~ pro ústřednu EZS a přídavné zdroje řeší PD silnoproud (napájení ze samostatně jištěných přívodů 6A z rozvaděčů NN kabely CYKY 3Cx1,5). 

7.4. Detekční prvky

7.4.1. Prostorová detekce

Prostorová detekce bude zajištěna pomocí digitálních prostorových infrapasivních detektorů pohybu, dosah 12m/110°. Prostorové detektory budou umístěny většinou v rozích místností ve výšce 2-2,4m nad podlahou. 

7.4.2. Plášťová ochrana

Plášťová ochrana bude zajištěna pomocí detektorů tříštění skla a dále pak pomocí magnetických kontaktů, instalovaných na vybraných dveřích a oknech. V místnosti 1.24 v 1.NP (sklad) bude instalována infrazávora u stěny se skleněnou výplní.
7.4.3. Sabotážní kontakty, ochrana vedení

Všechny detekční prvky, koncentrátory, klávesnice, přídavné záložní zdroje a ústředna EZS musí být opatřeny sabotážními kontakty proti neoprávněnému otevření. Systém si musí hlídat vedení proti přerušení nebo zkratu, smyčky vyvážené dle příslušné ČSN.

7.5. Prvky vyhlášení poplachu

7.5.1. Akustická a optická signalizace

Vyhlášení poplachu bude signalizováno na dvou vnitřních a jedné venkovní zálohované siréně.
7.6. Ovládání EZS

7.6.1. Ovládací klávesnice

Ovládání EZS pomocí dvou klávesnic s velkým dotykovým barevným LCD displejem. Obsluha systému musí být snadná, přístup pomocí uživatelských kódů, dle jejich oprávnění možnost přistupovat do dalšího menu systému (historie, poruchy, apod.). Jednotlivým kódům musí být možnost přiřadit oprávnění přístupu k ovládání jednotlivých částí systému.

7.6.2. Rozdělení do podsystémů

Systém musí být možné softwarově rozdělit do 8 nezávislých podsystémů s možností jednotlivé uživatele libovolně přiřazovat do vybraných podsystémů.
7.7. Kabeláž

Pro vedení k detekčním prvkům a sirénám budou použity stíněné slaboproudé kabely. Pro napájení koncentrátorů a klávesnice se použijí kabely se zesíleným napájením. Kabely budou převážně uloženy v elektroinstalačních trubkách zasekaných pod omítkou, případně v podlaze. 

Napájení ústředny EZS a přídavných zdrojů bude provedeno kabely CYKY 3Cx1.5, samostatně jištěný 6A z rozvaděče NN (řeší silnoproud).
7.8. Zkoušky před uvedením do provozu

Po ukončení instalace systémů EZS bude provedena kontrola a funkční zkouška technikem servisní organizace. Dále pak bude provedena výchozí revize dle ČSN 34 2300, ČSN 73 6005, ČSN EN 50131-1 a ČSN 33 2000–6-61.
7.9. Uvedení zařízení do provozu

Uživatel je povinen prokazatelně určit osobu zodpovědnou za provoz zařízení a osoby pověřené obsluhou zařízení dle ČSN EN 50131-1:

Osoby pověřené obsluhou zařízení postupují podle pokynů pro obsluhu od výrobce, vedou záznamy v provozní knize zařízení EZS. Zjištěné závady neprodleně hlásí osobě zodpovědné za provoz zařízení.
7.10. Provoz zařízení

Detekční prvky je zapotřebí pravidelně čistit. Za čištění prvků zodpovídá osoba zodpovědná za provoz zařízení. Čištění prvků bude prováděno dle potřeby, nejméně však při pravidelné roční kontrole EZS servisní organizací. 

7.11. Požadavky na projekt rozvodů NN

Rozvody NN pro napájení systému EZS řeší projekt silnoproud. Ochrana před nebezpečným dotykem je dle ČSN 33 2000-4-41 na straně nn nulováním.  Silové přívody pro EZS budou provedeny z rozváděče NN a mají samostatné jištění jističem 6A dle ČSN. 
7.12. Pokyny pro montáž

Umístění prvků a trasy kabeláže jsou patrné z výkresové dokumentace a vychází z obecných zásad pro montáž systémů elektrické zabezpečovací signalizace. Při pokládce všech kabelů je nutné zajistit minimální teplotu určenou výrobcem pro manipulaci a pokládku kabelu. Při montáži kabelů musí být dodrženy zásady křižování a souběhů se silovým vedením. Po dokončení montáže musí být vypracována revizní zpráva a protokol o funkční zkoušce EZS.
8. Vstupní systém - ACS
8.1. Všeobecné informace

Předmětem řešení projektové dokumentace je řešení vstupního systém.  Projektová dokumentace splňuje požadavky normy ČSN 34 2300 – předpisy pro vnitřní sdělovací vedení.
8.2. Nadstavba přístupu ACS

Součástí systému EZS je nadstavba přístupu ACS. Na sběrnici EZS budou připojeny řídící moduly přístupového systému. Do těchto přístupových modulů budou připojeny čtečky bezkontaktních karet. Při přiložení povolené karty ke čtečce, dojde k sepnutí kontaktu na řídící jednotce, následné aktivaci elektrického zámku a otevření dveří.

Nadstavba přístupu bude ovládat dveře v místnosti 1.12 1.NP (chodba – vstup do skladu 1.24), a v místnosti 1.02 1.NP (chodba – vstup do kanceláře 1.09). Na ovládaných dveřích bude z vnější strany instalována bezpečnostní koule. 

8.3. Nouzové ovládání přístupu ACS

V případě výpadku systému ACS, bude zabezpečena možnost ovládání přístupových míst, pomocí trvalé obsluhy přítomné v budově.

8.4. Kabeláž

Kabely budou převážně uloženy v elektroinstalačních trubkách zasekaných pod omítkou, případně v podlaze. 

Napájení řídící jednotky ACS, pro jednotlivé přístupové body, bude provedeno kabely CYKY 3Cx1.5, samostatně jištěný 6A z rozvaděče NN (řeší silnoproud).
8.5. Pokyny pro montáž

Umístění prvků a trasy kabeláže jsou patrné z výkresové dokumentace a vychází z obecných zásad pro montáž vstupních a docházkových systémů. Při pokládce všech kabelů je nutné zajistit minimální teplotu určenou výrobcem pro manipulaci a pokládku kabelu. Při montáži kabelů musí být dodrženy zásady křižování a souběhů se silovým vedením dle ČSN 34 23OO a ČSN 34 1O5O. Po dokončení montáže musí být vypracována revizní zpráva a protokol o funkční zkoušce.
9. Kamerový systém - CCTV
9.1. Všeobecné informace

Předmětem řešení projektové dokumentace je řešení kamerového systému objektu. Projektová dokumentace splňuje požadavky norem ČSN 34 2300 – předpisy pro vnitřní sdělovací vedení, ČSN 50 132-1 - poplachové systémy - CCTV sledovací systémy pro použití v bezpečnostních aplikacích.
9.2. Popis řešení

Navržený kamerový monitorovací systém je v provedení IP technologie. Je uvažováno s instalací kamerového systému pro monitorování vybraných prostor objektu. Vnitřní kamery v objektu pro sledování pohybu osob, venkovní kamery sledují vstupy do objektu a plášť budovy. Umístění kamer je patrné z výkresové dokumentace.
Snímaný obraz z IP kamer bude zaznamenáván v navrženém integrovaném poplachovém systému.  Doba záznamu obrazu ze všech připojených kamer je určen v délce 7 dní. 

Kamery budou v datovém rozvaděči připojeny do PoE SWITCH 8/8+2.
9.3. Kamery

Systém je navržen pouze na sledování vnějšího pláště budovy a uvnitř budovy kde je instalován přístupový bod ACS systému. Celkový počet instalovaných IP kamer je 9 (4 venkovní kamery, 5 vnitřních kamer). Pro tento účel jsou navrženy pevné barevné venkovní (stupeň krytí IP66) IP dome kamery den/noc-mechanický IR filtr, otočení 0-360°, náklon 0-180°. Vnitřní IP kamery pro montáž na stěnu, venkovní IP kamery v povětrnostním krytu s IR přisvícením. Kamery napájeny po PoE. Výběr typů objektivů kamer provede dodavatel systému dle přesného umístění kamery při realizaci a výpočtu ohniskové vzdálenosti. 

Signál z kamer bude přiveden kabely strukturované kabeláže na patch panely v datových rozvaděčích, z nich propojeny do switchů kamerového systému s PoE napájením. 

UPOZORNĚNÍ: Rozmístění kamer je pouze orientační (výška od terénu cca 4 až 5 m) dodržet vzdálenost od svodů a hromosvodů min. 0,5 m. Doporučují se kamerové zkoušky.
9.4. Kabeláž

Pro vedení kabeláže od kamer budou použity UTP kabely cat.5. Napájení IP kamer je řešeno pomocí PoE (napájení ze switchů) po totožných kabelech UTP, které slouží k datové komunikaci s IP kamerou. 
Kabely převážně uloženy v elektroinstalačních trubkách zasekaných pod omítkou.
9.5. Pokyny pro montáž

Umístění prvků a trasy kabeláže jsou patrné z výkresové dokumentace a vychází z obecných zásad pro montáž kamerových systémů. Při pokládce všech kabelů je nutné zajistit minimální teplotu určenou výrobcem pro manipulaci a pokládku kabelu. Při montáži kabelů musí být dodrženy zásady křižování a souběhů se silovým vedením dle ČSN 34 23OO a ČSN 34 1O5O. Po dokončení montáže musí být vypracována revizní zpráva a protokol o funkční zkoušce.
10. Bezpečnost a hygiena práce

Dodávaná zařízení musí splnit:

· základní zákonná ustanovení o organizaci péče o bezpečnost a ochranu zdraví při práci, která jsou obsažena v zákoně č. 262/2006 Sb., Zákoníku práce

· nařízení vlády č. 148/2006 Sb., O ochraně zdraví před nepříznivými účinky hluku a vibrací
Zařízení budou provedeny tak, že splní zejména požadavky specifikované: 

· zákonem č. 174/1968 Sb. O státním odborném dozoru nad bezpečností práce, úplné znění č. 338/2005 Sb.
· nařízením vlády č. 494/2001 Sb., kterým se stanoví způsob evidence, hlášení a zasílání záznamů o úrazu
· vyhláškou ČÚBP č. 50/1978 Sb., O odborné způsobilosti v elektrotechnice, doplněnou  změnami  a doplňkem vyhlášky č.98/1982 Sb.
· vyhláškou Ministerstva financí ČR č. 125/1993 Sb. k zákonnému pojištění odpovědnosti organizace za škodu při pracovním úrazu nebo nemoci z povolání
· je nutno je posuzovat dle zákona č. 22/1997 Sb. včetně souvisejících vyhlášek a nařízení vlády
Uzemnění těchto zařízení musí vyhovět požadavkům výrobce zařízení, ČSN 33 20 00 a všem normám souvisejícím. Při obsluze a práci na elektrickém zařízení musí obsluha respektovat ustanovení ČSN 3320 00 a ustanovení všech souvisejících ČSN. 
11. Protipožární opatření

Aby se zabránilo vzniku a šíření požáru na kabelových trasách, musí být dodržovány uvedené zásady:

· aby bylo zabráněno vzniku požáru, jsou dodrženy platné předpisy o dimenzování a jištění vodičů dle ČSN 33 20 00-5-523 ed.2 a ČSN 33 20 00-4-43
· v technologických prostorách, kde se kabely ukládají mimo vlastní uzavřené kabelové cesty, jsou kabelové trasy situovány do bezpečných vzdáleností od požárně nebezpečných zařízení (horké potrubí apod.)
· průrazy musí být protipožárně upraveny a utěsněny předepsaným způsobem dle požadavků Požárně bezpečnostní zprávy. Tyto systémy protipožární ochrany splňují požadavky související se základními požadavky NV č.163/2002 Sb. ve znění NV č.312/2005 Sb. stanovené určenými normami a technickými předpisy: ČSN 73 0810 2005 Požární bezpečnost staveb. Požadavky na požární odolnost stavebních konstrukcí, Vyhláška č. 6/2003Sb. Tyto přepážky může zhotovit pouze firma s odpovídajícím certifikátem. Je doporučen systém INTUMEX FS1/CSP s odolností  EI 90/120
12. Péče o životní prostředí

Instalace zařízení a jejich používání nemá vliv na změnu stávajícího životního prostředí. Při provozu nevznikají žádné odpadové nebo zdraví škodlivé látky.

Veškerý vzniklý odpad bude roztříděn a ukládán na vyhrazených místech. Po ukončení montáže bude předán k likvidaci nebo recyklaci pověřeným firmám. 

13. Upozornění

Vždy před zahájením výkopových nebo bouracích prací budou nejprve v dotčeném prostoru vytyčeny stávající trasy veškerých vnitřních rozvodů a dále budou zakresleny veškeré navržené trasy přímo na dotčené konstrukce tak, aby byla prokázána jejich bezkolizní realizovatelnost. Veškeré navržené stavební úpravy pro uložení vedení budou na místě korigovány podle skutečného vedení stávajících rozvodů – při zjištění nesouladů mezi navrženými stavebními úpravami a skutečnými trasami, bude vždy přizván projektant k učinění finálního rozhodnutí. 

Nutno dodržet souběh kabelů slaboproudých systémů se silovými rozvody dle platných ČSN a předpisů výrobce! Všechny slaboproudé kabely budou zataženy do plastových elektroinstalačních trubek. V případě vedení v podlahách budou plastové trubky se slaboproudými kabely uloženy v samostatné drážce.
14. Přílohy
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